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Problém: dtGvéryhodné predani klice

Sifrovat bezpecné asymetrickou Sifrou umime
protistrana je pro nas ale neznama

autentizace stejné dllezita jako silna Sifra

bez ni se kdokoliv mize vydavat za kohokoliv
problém ddvéryhodného predani verejného klic¢e
nastupuji autority: dGivéryhodni prostrednici
ovéri zadatele, vystavi certifikat
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Certifikat je internetovy pas

pas propojuje fotografii obliceje se jménem

certifikdt propojuje doménové jméno s verejnym klicem

server se prokazuje: toto je potvrzeni o mém klici

pas vystavuji jen dlvéryhodné staty

certifikaty vystavuji ddvéryhodné autority

celnik ovéri totoznost na zdkladé dokumentu znamého statu
prohlizeC ovéri identitu na zakladé dokumentu znamé autority
dlvéryhodné autority a jejich kli¢e jsou predinstalované v software
to celé T se jmenuje PKI (Public Key Infrastructure)
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Co je to certifikat?

@ verejny dokument, ktery obsahuje hlavné:
jméno autority
doménova jména
verejny kli¢ Zadatele
datum platnosti
podpis autority
e a dalsi
@ elektronicky podpis = nezfalSovatelné
@ oveérime pomoci znamého verejného klice v software

o certifikat neni tajemstvim, chranime privatni klic
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Retézec dvéry

software znda korenové certifikaty s verejnym klicem autority
od serveru dostane retézec - delegace pravomoci autority
certifikaty se musi vzajemné potvrzovat

konecny certifikat potvrzuje identitu zadatele (serveru)
zaroven obsahuje verejny klic

identita je potvrzena, kliC prfedan protistrané

komunikace mize zadit

existuje asi 1000 ddvéryhodnych CA

ve skutecnosti je to asi 60 firem

nedodani mezilehlych - velmi Castd chyba
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O revokacich
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PredCasné zneplatnéni

@ nékdy potrebujeme predcasné zneplatnit certifikat
@ unikl nam soukromy klic¢
e prodali jsme doménu
e chceme zménit algoritmus
e v certifikatu jsou chyby
e ztratili jsme dlvéru v autoritu
chyba autority - tfeba chybna vystaveni
@ musime tedy provést revokaci - oznamit drivéjsi neplatnost
e jesté pred vyprsenim obvyklé platnosti v certifikdtu
@ oznamujeme vsem, ze tenhle certifikat neplati
e klient musi informaci dostat a zaridit se podle ni
@ problém: jak informaci bezpecné zverejnit?
e klient ji musi dostat vCas
e zdaroven ho to nesmi prilisS zatézovat
e nesmeéji unikat data, kdo se kam pripojuje
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CRL

@ Certificate Revocation List - seznamy revokovanych certifikat(
@ historicky prvni zplsob revokace (kvéten 1999)

@ autorita zverejnuje seznam vsech zneplatnénych certifikatd

e seznam obsahuje informace o certifikatech a je podepsany klicem
autority
e klient si seznamy pravidelné stahuji od autorit

@ neskaluje to - certifikatl pribyva a seznamy rostou
@ CRL se vSemi certifikaty od Let’s Encrypt by mél 8 GB
e tohle nechcete pravidelné stahovat na mobilu
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OCSP

@ Online Certificate Status Protocol - zjiStovani stavu certifikatu
@ moderngjsi varianta (Unor 2002)
@ autorita provozuje odpovidace (responder), kterych se ptame
e odpoveédi je stav certifikatu: platny, neplatny nebo neznamy
e doplnéna je platnost odpovédi mezi 8 hodinami a 10 dny
@ kdyz je ale odpovida¢ nedostupny - zamitnout Ci ignorovat?
e zamitnuti ddva prostor k DoS a zhorSuje chyby
@ ignorovani umoznuje utocCnikovi OCSP obejit
e vétsina klientl ale ignoruje
@ problémy se soukromim - klienti predavaji informace autorité

e informaci mize zjistovat sdm server (OCSP stapling)

e ostatni problémy ale zUstavaji
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Dalsi varianty

@ existuji dalsi navrhy alternativnich reseni
@ nejsou ale rozsifené mezi klienty
@ CRLite

e ,komprese” informaci pomoci Bloomova filtru
e provozovatel posbira CRL a udéld mensi verzi

@ Let’'s Revoke

e autorita vytvori bitovou mapu certifikatl
@ uzivatelé si ji stahuji nebo jim je autorita posild
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Revokace jsou rozbité

@ revokace jsou prosté rozbité
@ neexistuje zpUsob, jak spolehlivé dostat informace k uzivateldm
@ Chrome ma vlastni zplsob, sédm si distribuuje seznamy
e nejsou tam ale vSechny, jen vybér téch ddlezitych
@ jinym reSenim je kratka platnost certifikatd
e dlouhodoby trend = postupné zkracovani platnosti
@ Let’s Encrypt pred deseti lety prisel s 90 dny
e tenkrat naprosto predbéhl dobu
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CA/B Férum

@ Certification Authority Browser Forum nebo CA/Browser Forum
@ dobrovolné komunitni konsorcium organizaci spojenych s PKI
e certifika¢ni autority (57 ¢len()
e tvlrci software s podporou PKI (13 ¢len()
e asociace (9 ¢lend)
e ostatni (26 ¢lend)
@ zalozeno 2005, vytvari smeérnice pro praci s TLS certifikaty
@ sklada se z pracovnich skupin
e serverova pracovni skupina - zakladni pravidla
e skupina pro podepisovani kédu
e S/MIME - podepisovani elektronické posty
@ jde o nastaveni jednotnych pravidel napfi¢ trhem

e vSe je ale dobrovolné a jde o dlvéru

e tvlrci prohlizec¢l maji typicky silnéjsi slovo ROOT.CE R vpefreec |
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Platnost v minulosti
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Pravék aneb deset a vice let

@ v pradavnych dobdach nebylo nastaveno zadné omezeni
@ v roce 2008 vystavovaly autority certifikaty klidné na deset let
@ prvni omezeni prislo v roce 2012
e CA/B Férum se dohodlo na platnosti 60 mésict
e prohlizeCe neprijimaly certifikaty s delsi platnosti
@ tato zména ale neni retroaktivni (zpétné Gc¢innd)

e to plati i pro dalSi podobné Upravy
e starsi certifikaty tedy plati i dal
e klidné dalSich deset let Ci vice

@ autority ale nesméji antedatovat vydavani certifikatl
e byla u toho pristizena autorita WoSign - prisla o dlvéru
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Na tfi a dva roky

@ uz v roce 2015 byla znovu hranice stanovena na 39 mésicU
e tedy na tfi a Ctvrt roku
@ v roce 2017 byl podan navrh na dalsi zkraceni

e navrh pocital s 398 dny, tedy pouhym rokem a jednim mésicem
e neprosel, prakticky vSechny autority byly proti (krom Let’s Encrypt)

@ pozdéji v roce 2017 prosel navrh na 825 dnU - pro byli vSichni

e zkraceni na dva a ctvrt roku
e vstoupil v platnost v breznu 2018
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@ plvodni navrh z roku 2017 se ale vracel
@ v roce 2019 byl podan znovu - pro jen tretina

e nékteré autority ale zaCaly zkracovat dobrovolné
@ v roce 2020 do toho ale sekl Apple a rozhodl sam

Y& 24

e od 1. zari 2020 omezi Safari platnost na 398 dnl
e ostatni tvirci prohlizecd se pak samozrejmé pridali
@ v zari 2020 pak tuto zménu zavedlo do pozadavkl i CA/B Férum
e tomu se rika sebenaplnujici se proroctvi
@ tak to mame doposud
o certifikdt mGze mit maximalni platnost rok a mésic
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Dalsi zkracovani
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Uz se to vari

@ Google uz delsi dobu hlaséa chut na dalsi zkraceni

@ chce tim resit problémy s revokacemi
e zdaroven ulehcit obrovskym databdzim Certificate Transparency

@ plvodné chtél navrhnout postupné zkraceni na 90 dn(
@ mUze to docela dobre protladit silou

e ostatni tvlrci prohlize¢d (Apple, Mozilla, Microsoft) se pridaji
e pak se to uz jen dodatecné schvali

@ Google mél navrh podat v zafi/fijnu 2024
@ nakonec to neudélal, ale zaridil to nékdo jiny
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Apple opét na scéné

@ navrh podal Apple, 9. fijna 2024
e pridala se k nému autorita Sectigo (drfive Comodo)
@ navrh pocita s postupnym zkracovanim platnosti
@ po 15. zari 2025 maximalni platnost 200 dn(

e po 15. zari 2026 maximalni platnost 100 dn(
@ po 15. dubnu 2027 maximalni platnost 45 dnl
@ tento navrh je pozvolnéjsi, ale nakonec prisnéjsi

e proti pdvodnimu navrhu se ma dojit na polovi¢ni platnost
e to by ovlivnilo i Let’s Encrypt, ktery méa 90 dn0
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Jak a kdy to tedy bude?

@ navrh se chvili diskutoval a padaly drobné Upravy
@ aktualni stav navrhu je vidét na GitHubu

@ dalsi diskuse uz ale neprobiha

@ predpoklada se, Zze v této podobé bude navrh predlozen k hlasovani
°

vysledek hlasovani bude zaviset na hlasech autorit
e autorita Sectigo stale tvrdi, Ze bude hlasovat pro

@ mozna jesté letos zkratime na 200 dnu
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https://github.com/cabforum/servercert/pull/553/commits/76ca560955babfc4ee5dd32f91bf02180cf5a97c

Dobrovolné jesté kratsi
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Let's Encrypt

@ projekt EFF, Mozilla Foundation, Akamai a Cisco Systems
@ predstavena v listopadu 2014, beta od prosince 2015

@ od dubna 2016 v ostrém provozu

@ Let’s Encrypt to déla jinak

e zdarma - staci vlastnit doménu/ovladat server

e automaticky - vSe vyridi stroje mezi sebou

e pruhledné - od za¢atku véechny certifikaty zverejriuje
e otevrené - protokol i software jsou oteviené
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https://www.root.cz/clanky/provoz-let-s-encrypt-stoji-3-miliony-dolaru-rocne/

Let's Encrypt

projekt EFF, Mozilla Foundation, Akamai a Cisco Systems
predstavena v listopadu 2014, beta od prosince 2015

od dubna 2016 v ostrém provozu

Let’s Encrypt to déla jinak

e zdarma - staci vlastnit doménu/ovladat server

e automaticky - vSe vyridi stroje mezi sebou

e pruhledné - od za¢atku véechny certifikaty zverejriuje
e otevrené - protokol i software jsou oteviené

@ provoz stoji 3 miliony dolarl ro¢né
prispéjte na provoz, pokud mizete
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Platnost u Let’s Encrypt

@ od zacatku platnost certifikadtu 90 dnU

@ mozno az 100 doménovych jmen v SAN
e umi wildcard (ale jen DNS ovéreni)

@ vzdy deklarovala, ze bude spise zkracovat
e nuti tim uzivatele automatizovat

vivys
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@ Let’s Encrypt na letosni rok planuje Sestidenni certifikaty

e dobrovolné o né mlzete pozadat pres ACME
e vychozi zlstane stale 90denni certifikat

@ umozni to podpora ,,profilG“

e moznost nastavit rdzné vlastnosti certifikatd
e zatim varianty: classic, tlsserver a shortlived

@ v unoru byl vystaven prvni testovaci kratkodoby certifikat
e v dubnu se zapoji vybrani testefi, ke konci roku pro vsechny
@ tyto certifikaty bude mozné vystavit i na verejné IP adresy

e ale jen pres HTTP nebo ALPN, pochopitelné ne pres DNS
e hodi se trfeba pro DDR (Discovery of Designated Resolvers)
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Odkazy

Certifikat na tfi roky uz si neporidite, maximalni platnost se zkratila
na dva

Zkraceni platnosti certifikatl na 13 mésicl se nekond, autority jsou
proti

Maximalni délka platnosti HTTPS certifikatl bude zkracena na 1 rok
Google chce omezit platnost certifikatl na 90 dnd, zména zrfejmé
prijde brzy

Let’s Encrypt pristi rok nabidne certifikaty se Sestidenni platnosti
Let’s Encrypt bude vystavovat certifikaty na IP adresy

Let’s Encrypt predstavil moznost vybéru profilu certifikatu v
protokolu ACME
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Otazky?
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