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Prezentace uz ted na webu

https://www.petrkrcmar.cz
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Princip DNS
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Par slov o DNS

@ informace jsou v DNS rozlozeny v doménovém stromé
@ celé jméno se sklada z domén oddélenych teckami

@ ananas.do.petrkrcmar.cz
e vlevo konkrétni, vpravo nejobecnéjsi

@ popisuje také pruchod doménovym stromem

e podle néj postupujeme pri hledani odpovédi
nejprve je treba jit ke koreni a zjistit informace o .cz
poté podle nich postupovat do dalSiho patra
nakonec identifikujeme konkrétni uzel ve stromé
hloubka omezena na 127 Grovni

e obvykle vyuzivame maximalné Ctyfi az pét
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Stromova struktura

(root)
.edu .org .com
berkeley.edu mit.edu cslél.org ‘ ‘ piazza.com ‘ google.com
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Autoritativni server

@ bézny pocitac vystupujici na internetu

@ je na ném spustény DNS démon (sluzba)

@ drzi skuteCna data, ktera nas zajimaiji
e server odpovida na DNS dotazy klientd

@ je zodpovédny jen za urcitou oblast (zénu)
e nemusi tedy drzet data pro cely internet

@ u urcitych dat mize odkazovat na jiny server
e presneé takto je organizovan doménovy strom
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@ jednotka informace ulozena ve stromu DNS
@ ulozena jako zdrojovy zaznam (resource records, RR)
@ pro kazdé jméno libovolny pocet, i opakujicich se typl
@ kazdy zdznam obsahuje vzdy pét polozek
jméno (name) ke kterému se vztahuje
Zivotnost (time to live), TTL v sekundach (az 68 let)
trida (class) vzdy hodnota 1, internet (IN)
typ (type) typ predavané informace (16 bitd)
data samotna informace, format zavisi na typu
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Bézné typy DNS zdznamu

SOA zakladni informace o doméné
A adresa protokolu IPv4
AAAA adresa protokolu IPv6
CNAME prezdivka jiného jména
PTR jméno k IP adrese
NS jmméno DNS serveru pro doménu
MX jméno postovniho serveru pro doménu
TXT dalsi informace v textové podobé
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DNS pro web
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TradiCni pouziti na webu

@ klient (prohlizec) chce nacist obsah

@ musi zjisit informace o doméné z URL

@ zepta se tedy na zdznamy pro dané jméno
e pta se na A zdznam pro IPv4
e pta se na AAAA zdznam pro IPv6
e dotazy jsou asynchronni (Happy Eyeballs)

@ jakmile dostane odpoved, spojuje se k serveru
@ navaze spojeni TCP na vychozi port
@ poté se ptd pomoci HTTP
e volitelné jeSté mezivrstva TLS
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ProcC to nestaci?

@ mame pevnou vazbu mezi identitou a umisténim serveru
@ nedokdzeme signalizovat port, na kterém sluzba bézi
e pouzivame vychozi port nebo ho musime predat prohlizeci
@ nedokazeme signalizovat protokol aplikacni vrstvy
e prechod na HTTP/2 nebo HTTP/3 vyzaduje dalsi komunikaci
@ nedokazeme signalizovat bezpecny transport
e treba aby se rovnou predsadil TLS pred HTTP
@ nedokdzeme pouzit alias celé domény
e zaznam CNAME nesmi byt v apexu zény (kombinace se SOA a NS)
@ prenasime tedy pouze IP adresy - vic neumime
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Zaznam typu SRV

@ nékteré sluzby uméji zaznam typu SRV (service), typ 33
@ definovan v RFC 2782
@ upresnuje informace o serveru poskytujicim sluzbu

@ jméno hostitele, transportni protokol, cislo portu, prioritu...
@ pouziti vzdy vyzaduje dalsi dotaz do DNS pro zjisténi IP
@ pouzivaji ho klienti LDAP, SIP, XMPP...

e na webu neni podporovan
@ elektronicka posta ma podobny vlastni zaznam typu MX

Priklad zéznamu SRV
_sip. tcp.example.com. 86400 IN SRV 0 5 5060 sipserver.example.com.
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Pro¢c nemame na webu SRV?

@ protoze to RFC zakazuje

e kdyz s tim nepocitad protokol, klient nesmi pouzivat
e viz Applicability Statement

@ bylo nékolik pokust to vyresit (2002, 2009, 2014...)
e vzdy skoncilo jen u navrhl a nedoresSenych problémd
@ obvykle se zminuje zvyseni latence a slozitost integrace
e nékteré nedoreSené problémy maji bezpecnostni dopady
@ SRV neni pfilis vhodny pro dnesni web
@ je nerozsSiFitelny a ma pevny format
e je obvykle povinny, coz komplikuje jeho doplnéni do standardu
@ tvlrci prohlize¢t ho proto nechtéji a nepodporuji
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https://issues.chromium.org/issues/40309994
https://bugzilla.mozilla.org/show_bug.cgi?id=14328

Nové zaznamy SVCB a HTTPS

@ definovany v RFC 9460 z listopadu 2023
@ HTTPS je zvlastni pripad obecnéjsiho SVCB (SerViCe Binding)
@ poskytuji vSechny informace pro pripojeni ke sluzbé
e lepsi vykon a soukromi, netfeba vyjednavat zmény
@ jsou rozsiritelné - mizeme je déle doplriovat
@ vSechno v jednom DNS zaznamu
e méné dotazl znamena rychlejsi spojeni
@ rovnou se spojim spravneé a se spravnou sluzbou
@ oddéluje se identita (doména) od hostitele sluzby
@ nova metoda doménového aliasu
@ pro weby na https://example.com si zajdi k svc.example.net
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DNS zaznam HTTPS
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Zaznam typu HTTPS

@ DNS zaznam typu 65 (RR type)
e pokud vaSe nastroje tento typ zaznamu jesté neznaiji
@ zaznam obsahuje prioritu, podobné jako MX
@ zdznam s nejnizsi prioritou se pouzije jako prvni
@ nasleduje seznam parametrd ve formatu klic=hodnota

e parametry oddélujeme mezerou, vice hodnot oddélujeme cCarkou

Dotaz na zdznam HTTPS

$ dig HTTPS example.com
$ dig TYPE65 example.com
example.com 3600 IN HTTPS 1 .

alpn="h3,h2" ipv4hint="192.0.2.1" ipv6hint="2001:db8::1"
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Pouzitelné parametry

alpn protokol podporovany serverem
no-default-alpn ignoruj vychozi protokol
port TCP nebo UDP port sluzby
mandatory polozky nutné k navazani spojeni
ipv4dhint seznam IPv4 adres
ipvbhint seznam IPv6 adres
ech encrypted ClientHelo
dohpath cesta pro poskytovani DoH
ohttp parametry pro HTTP/3

Seznam voleb je v registru v IANA. ROOTCZ. B vpsfreect |
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ALPN (Application-Layer Protocol Negotiation)

@ ALPN byl plvodné vyvinut pro TLS (RFC 7301)
e rozsirujici hlavicka pro vyjednani protokolu
@ posild se rovnou v ClientHello a oznamuje Next Protocol
@ v soucasnosti jsou pouzitelné volby:
e HTTP/1.1 (http/1.1)
e HTTP/2 over TLS (h2)
e HTTP/2 over TCP (h2c) - nesifrovana
e HTTP/3 (h3)
@ poradi voleb je dllezité, ukazuje preferenci - prvni je nejsilngjsi
@ volba no-default-alpn zakazuje klientovi pouzit vychozi protokol
e klient pak musi pouzit nékterou z hodnot navrzenych serverem
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IPv4 a IPv6 adresy

@ polozky ipv4hint a ipvbhint obsahuji seznam IP adres
@ tyto adresy by mély byt pouzity, pokud klient jesté zadné nezna
@ pouziva se ke zrychleni komunikace, klient ma informace driv
@ pokud klient uz IP adresy odnékud znd, meél by napoveédy ignorovat
@ adresy mohou byt pouzity zcela asynchronné

e klient si vybird podle vlastnich algoritm{
e muze pouzit metody jako Happy Eyeballs

@ klient mlze stéle vyuzit klasické zadznamy A a AAAA
e pokud néco selze nebo jsou adresy z ndpovédy nedostupné
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@ polozka port umoznuje klienta poslat na nestandardni port
e to pomoci klasického zdznamu A/AAAA neni mozné

@ jde o cCislo portu pro TCP nebo UDP
e zdlezi na zvoleném transportnim protokolu

@ musi jit o jediné Cislo v rozsahu 0 az 65535

e vice polozek neni povoleno
e stejné jako jiné znaky v hodnoté
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Encrypted ClientHello

@ polozka ech (drive ESNI) zlepSuje bezpelnost a soukromi
@ dovoluje Sifrovat uz dvodni paket TLS (ClientHello)

e jde o rozsireni v TLS 1.3

@ Uvodni seznameni ma vnéjsi a vnitrni Cast

e ta vnéjsi je uz v DNS, vnitrni pak jde standardni cestou
@ zabrani se prenosu SNI v otevrené podobé

o kvlli vybéru certifikatu klient prozrazuje doménu
@ ECH musi podporovat klient i server

@ u serveru to zahrnuje Sifrovaci knihovnu (OpenSSL)
@ zdznam obsahuje verejny kli€¢ a podrobnosti k protokolu
@ v serverech je zatim experimentalni podpora

e v distribucich ji nehledejte, musite si sestavit
e doplnit do webového serveru i ifrovaci knihovny ROOTCZ. B vpsfieec |
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EHINEIES

@ zvlastni rezim, kdy je pouzita priorita 0
@ pozor na to pfi ¢islovani priorit v béZném rezimu
@ obvykle se pouziva jeden takovy aliasovy zaznam
e pokud je jich vic, klient zvoli jeden nahodné
@ pouzivd se v apexu zény, kde nelze pouzit CNAME

e na rozdil od CNAME zUstavaji v platnosti ostatni zaznamy
e alias se tyka vzdy jen jedné dané sluzby

Priklad aliasu
petrkrcmar.cz. 86400 IN HTTPS 0 www.petrkrcmar.cz.
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DNS zaznam SVCB
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Zaznam typu SVCB

@ DNS zdznam typu 64 (RR type)
@ zobecnéna varianta popsaného zaznamu HTTPS
@ SVCB obsahuje také nazev sluzby

e ve formatu Attrleaf podle RFC 8552 a RFC 8553
@ nazvy sluzeb jsou pridélené v registru v IANA

@ pred nazev sluzby je mozné vlozit i nestadardni port

Priklad zdznamu SVCB

8443, foo.api.example.com. 7200 IN SVCB O svc4.example.net.
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DNS zaznam DDR
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Zaznam DDR

@ Discovery of Designated Resolvers (DDR)

e Cesky objeveni jmenovanych resolver(
e provozovatel plvodniho resolveru jmenuje nasledovnika

@ pro prechod na Sifrovanou komunikaci s resolverem
e urceno pro klienty
e znaji IP resolveru, chtéji prejit na Sifrovani

@ provozovatel resolveru tak hlasi podporu sifrovani
e predpoklada se, ze jde o jednoho provozovatele

@ standard dle RFC 9462
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Predani informaci

@ vychozi protokol DNS je neSifrovany
@ mame dalSi moznosti
@ DNS-over-TLS (DoT) v RFC 7858
@ DNS-over-HTTPS (DoH) v RFC 8484
@ DNS-over-QUIC (DoQ) v RFC 9250
@ musime ovsem klientlm néjak signalizovat
e obvykle pouzivdme DHCP a RA
e tim ale predame jen IP adresu
@ moderni protokoly ale vyzaduiji vic
e doménové jméno serveru (kvlli certifikatu)

@ adresu resolveru v ramci webového serveru (URI)
e nékdy chceme i nestandardni port a dalsi
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Dva mechanismy

@ standard definuje dva mechanismy
@ oba vyuzivaji zaznamu SVCB pro ziskani konfigurace
e podle toho, zda zname IP adresu nebo doménové jméno
@ kdyz zndme jen IP adresu resolveru

e klient polozi zvlastni typ dotazu (SUDN, dle RFC 6761)
e zeptd se na jméno dns.resolver.arpa.
e ziska tak neSifrovanou cestou zadznam SVCB s dalSimi informacemi

© kdyz zndme doménové jméno resolveru

e zeptame se na zdznam typu SCVB u jeho jména
e dozvime se tak o dalSich moznostech komunikace
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Potvrzeni provazanosti

@ klient potrebuje potvrdit spojitost mezi resolvery
@ aby nechténé nezacal komunikovat s nékym cizim
@ oba mechanismy umoznuji zkontrolovat provazani
e bud oba resolvery bézi na stejné IP
e nebo existuje certifikat obsahujici pvodni IP
@ klient mdze kontrolu za urcitych okolnosti vynechat
e napriklad pri pouziti privatnich ¢i link-local IP
e ty nemohou byt samozrejmé v certifikatu
e resolver by pak mél mit stejnou IP jako pGvodni
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Priklady zdznam(

@ zadznam{ mize byt samozrejmé vice
@ jejich poradi je mozné urcit prioritou
@ format jmen urcuje samostatny dokument

Priklad zaznamu pro DoH, DoT a DoQ

dns.example.net. 7200 1IN SVCB 1 example.net. (
alpn=h2 dohpath=/dns-query{?dns} )

dns.example.net. 7200 IN SVCB 1 dot.example.net (
alpn=dot port=8530 )

dns.example.net. 7200 IN SVCB 1 doqg.example.net (
alpn=doq port=8530 )

V.
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https://datatracker.ietf.org/doc/html/draft-ietf-add-svcb-dns-06

Kdyz zname jen IP

@ dotaz na SVCB jménem _dns s autoritou resolver.arpa
@ odpovédi jsou podrobnosti tykajici se Sifrovaného resolveru

@ v odpovedi by mély prijit i IP adresy resolveru

e zaznamy A a/nebo AAAA v Additional Answers
e Sifrovany resolver mize mit vice IP nez plvodni, ale ne méné
e vlastné obdoba GLUE zaznamu

Priklad zaznamu pro DoH

_dns.resolver.arpa. 7200 1IN SVCB 1 doh.example.net (
alpn=h2 dohpath=/dns-query{?dns} )
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Kdo to podporuje?
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@ vsSechno jsou to velmi mladé standardy
@ podpora v nastrojich je zatim nekompletni

@ na strané DNS resolverl problém neni, Ize nasadit
e software (prohlize¢e) umi obvykle jen ¢ast standardu
@ nebo umi starsi variantu z nékterého navrhu

@ na plnohodnotnou podporu si musime pockat
e ale uz ted mlzeme u svych domén pouzit

$ dig https www.petrkrcmar.cz
www.petrkrcmar.cz. 3600 IN HTTPS 1 . alpn="h2" port=443
ipv4hint=37.205.10.41 ipv6hint=2a03:3b40:fe:50d::1
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Kde to vyzkouset HTTPS

@ HTTPS si Ize vyzkousSet na test.petrkrcmar.cz

dva porty 443 a 4433 s rdznym obsahem

e obvykle pfijdete na 443, zadznam HTTPS vas ale posle na 4433
e Chrome podporuje jen ¢astecné (jen alpn)

e Firefox po zapnuti network.dns.native https query

e Safari na macOS podporuje

@ podporu Enhanced Client Hello (ECH) vyzkousite na tls-ech.dev

e Chrome podporuje od verze 117
e Firefox podporuje od verze 118
e Safari na macOS nepodporuje
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Kde vyzkouset DDR

@ podporu ma zapnutou napfriklad Cloudflare

@ Windows umi od vydani 22H2

@ Apple umi v macOS Ventura a iOS 16

@ Android umi od verze 11

@ v Linuxu lze doplnit pomoci dnsdist z PowerDNS

Priklad

$ dig svcb dns.resolver.arpa @1.1.1.1

;3 ANSWER SECTION:

_dns.resolver.arpa. 300 IN SVCB 1 one.one.one.one. alpn="h2,h3" port=443
ipv4hint=1.1.1.1,1.0.0.1 ipv6hint=2606:4700:4700::1111,2606:4700:4700: :1001
key7="/dns-query{?dns}"

_dns.resolver.arpa. 300 IN SVCB 2 one.one.one.one. alpn="dot" port=853
ipv4hint=1.1.1.1,1.0.0.1 ipv6hint=2606:4700:4700::1111,2606:4700:4700::1001
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https://blog.cloudflare.com/announcing-ddr-support/

Dékuji za pozornost

Otazky?

Petr Kr¢mar
petr.krcmar@iinfo.cz
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